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Fromorn Puithoo,
od dnia 16 stycznia 2023 r. obowigzuje w UE rozporzadzenie w sprawie operacyjnej odpornosci

cyfrowej sektora finansowego (ang. Digital Operations Resilience Act; ,Rozporzadzenie DORA”),
a obowiazek jego stosowania rozpocznie si¢ z dniem 17 stycznia 2025 r., a wigc juz niedlugo.

Akt ten jest jednym z elementéw unijnego pakietu legislacyjnego dotyczacego finanséw cyfrowych,
ktérego celem jest aktualizacja otoczenia regulacyjnego w obszarze technologii finansowych, a takze

zharmonizowanie proceséw i standardéw odpornosci cyfrowej w calym sektorze finansowym.

W  niniejszym opracowaniu przedstawiam podstawowe informacje zwigzane z Rozporzadzeniem
DORA w kontekscie niezbednych proceséw dostosowawczych oraz obszary wsparcia, jakiego w tym
zakresie udzieli¢ moze Paistwu nasz zesp6t prawny. Chetnie rozwine ten temat podczas spotkania lub

w drodze konsultacji, do czego niniejszym Paristwa zapraszam.

Z wyrazami szacunku,

i (Jarein

Ewa Mazurkiewicz

Partner
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Celem Rozporzadzenia DORA jest ustanowienie jednolitych wymogéw
dotyczacych bezpieczeristwa informatycznego sektora finansowego na rynku
UE  oraz  kluczowych  dostawcéw  technologii  informacyjno-

telekomunikacyjnych (,ICT”).

Rozporzadzenie DORA jest czgscig pakietu unijnych aktéw prawnych dla
sektora finansowego, na ktéry sktadajg sie:

1) rozporzadzenia w sprawie systemu pilotazowego na potrzeby
infrastruktur rynkowych w oparciu o technologie rozproszonego rejestru;

2) rozporzadzenie o rynkach kryptoaktywéw (IMiCA);
3) rozporzadzenie DORA.

KOGO
DOTYCZY?

Rozporzadzenie bedzie mialo zastosowanie do podmiotéw finansowych
wymienionych w art. 2 Rozporzagdzenia DORA, w szczegélnosci
do: (i) instytucji sektora finansowego: organizatoréw obrotu, centralnych
depozytéw i CCP, instytucji kredytowych, firm inwestycyjnych, spétek
zarzadzajacych, a wigc towarzystw funduszy inwestycyjnych i ZASI
dzialajacych na podstawie zezwolenia, zakladéw ubezpieczen i reasekuracij,
(ii) podmiotéw z obszaru cyfrowych finanséw: dostawcéw ustug w zakresie
kryptoaktywéw, instytucji platniczych i instytucji pieniadza elektronicznego,
(iii) dostawcéw technologii, w tym dostawcéw ustug chmury obliczeniowe;
i innych dostawcéw ustug ICT. Nalezy podkreslié, ze nie wszystkie
podmioty finansowe beda objete tymi samymi obowigzkami w tym samym
stopniu  (obowigzki nalozone na poszczegélne podmioty réznig si¢
w zaleznodci od rozmiaru, zakresu dziatalnosci i profilu ryzyka podmiotu
finansowego).

OD KIEDY?

Rozporzadzenie DORA weszlo w zycie w dniu 16 stycznia 2023 r., a jego
przepisy beda mialy zastosowanie od dnia 17 stycznia 2025 r.
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Rozporzadzenie DORA opiera si¢ na pigciu filarach. W ramach kazdego

z filar6w DORA nakfada na podmioty finansowe rézne obowiazki w zakresie

odpornosci cyfrowej. Zakres obowigzkéw nalozonych na dany podmiot jest

pochodng zasady proporcjonalno$ci, tzn. obowigzki réznig si¢ w zaleznosci

od rozmiaru, profilu dzialalnosci oraz profilu ryzyka podmiotu finansowego.

Wspomniane powyzej filary obejmuja:

1)

2)

3)

zarzadzanie ryzykiem zwigzanym z ICT (art. 5-14 Rozporzadzenia
DORA): Rozporzadzenie DORA wprowadzi m.in. obowigzek utworzenia
i utrzymania odpornych systeméw i narzedzi ICT, srodkéw ochrony
i zapobiegania ryzykom, opracowania polityk bezpieczeristwa informaci,
monitorowania incydentéw ICT, wprowadzenia strategii ciaglosci dzialania
oraz planéw przywrécenia gotowosci do pracy, a takze obowiazek
identyfikowania, klasyfikowania 1 prowadzenia dokumentacji funkcji
biznesowych zwigzanych z ICT. Dodatkowo, instytucje finansowe

sa zobowigzane do zapewnienia obowigzkowych szkolen dla personelu;

zglaszanie incydentéw zwigzanych z ICT (art. 17-23 Rozporzadzenie
DORA): adresaci omawianego aktu b¢da zobowigzani do ustanowienia oraz
wdrozenia procesu zarzadzania incydentami zwigzanymi z ICT,
klasyfikowania ich i zglaszania do odpowiednich organéw nadzoréw
(Rozporzadzenie DORA reguluje proces zarzadzania incydentami ICT,
w tym klasyfikacje zdarzen wedlug priorytetu i dotkliwosci oraz krytycznosci
uslug, na ktére incydenty maja wplyw). Co wazne, ujednoliceniu ulegng
procedury zglaszania incydentéw ICT w zwigzku z réznymi procedurami

okreslonymi w dyrektywie NIS czy PSD2;

testowanie operacyjnej odpornosci cyfrowej (art. 24-27 Rozporzadzenia
DORA): Rozporzadzenie DORA zobowiaze poszczegdlne podmioty m.in.
do przeprowadzania okresowych testéw odpornosci cyfrowej, przygotowania
i dokonywania przegladéw programu testowania odpornosci cyfrowe;.
Program testowania powinien obejmowac rézne aspekty, takie, jak analiza
open  source, ocena bezpieczenstwa sieci 1 testowanie scenariuszy.
Rozporzadzenie DORA okresli réwniez wymogi dla testeréw oraz zasady
uznawania wynikéw testéw penetracyjnych (TLPT) w przypadku podmiotéw
dzialajacych w kilku paristwach UE. Co istotne, testy penetracyjne beda
przeprowadzane na dzialajacych systemach produkeyjnych wspierajacych
krytyczne lub istotne funkcje danego podmiotu;
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zarzadzanie ryzykiem ze strony zewnetrznych dostawcow ICT (art. 28-39
Rozporzadzenia DORA): Rozporzadzenie DORA wprowadza obowigzek
monitorowania ryzyka ze strony zewnetrznych dostawcéw ICT, w tym na
etapie wykonywania umowy i zakoriczenia wspétpracy (m.in.: wprowadzenie
strategii, dotyczacej ryzyka ze strony zewngtrznych dostawcéw ustug ICT,
polityki korzystania z ustug ICT wspierajacych krytyczne lub istotne funkeje,
dokonywanie  przegladéw  strategii oraz ryzyk zidentyfikowanych
w odniesieniu do ustalen umownych dot. korzystania z ustug ICT
wspierajacych krytyczne lub istotne funkcje) oraz ustanawia minimalne
wymogi dla uméw z zewngtrznymi dostawcami ICT (szerzej ponizej).
Ponadto Rozporzadzenie DORA wprowadza nadzér wlasciwych organéw
nad kluczowymi zewngtrznymi dostawcami ICT (wybranymi zgodnie

z art. 31 Rozporzadzenia DORA);

wymiana informacji (art. 45 Rozporzadzenia DORA): Rozporzadzenie
DORA wprowadza regulacje w zakresie wymiany informacji zaréwno
pomiedzy samymi podmiotami, jak i w relacji z wlasciwymi organami.
Rozporzadzenie DORA  umozliwia zwlaszcza podmiotom wymiane

informacji o cyberzagrozeniu i wyniki analiz takiego cyberzagrozenia.

ROLA
ZARZADU

Gléwnym zalozeniem Rozporzadzenia DORA jest pelna odpowiedzialnosé

organu zarzadzajacego (tj. zarzadéw spélek) za okreslenie, zatwierdzenie oraz

nadzorowanie wdrozenia ram zarzadzania ryzykiem zwiagzanym z ICT (art. 5 ust. 2

Rozporzadzenia DORA).

W motywie 45 podkresla si¢c m.in. konieczno$¢ ciaglego angazowania organu

zarzadzajacego w kierowanie i dostosowywanie ram zarzadzania ryzykiem

zwigzanym z ICT. Przykladowo, zgodnie z art. 5 ust. 4 Rozporzadzenia DORA

czlonkowie zarzadu powinni regularnie odbywal szkolenia w celu zdobycia

i aktualizacji wiedzy oraz umiejetnosci wystarczajacych do zrozumienia i oceny

ryzyka zwigzanego z ICT, a takze jego wplywu na operacje danego podmiotu.
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Rozporzadzenie DORA okresla minimalne postanowienia umowne, ktére
powinny zosta¢ uwzglednione w umowie z dostawcg ICT (art. 30
Rozporzadzenia DORA):

= jasny i kompletny opis wszystkich funkcji i ustug ICT;

* postanowienia dotyczace podwykonawstwa tzw. kluczowej lub waznej
tunkcji lub jej istotnych czesci, w tym — jezeli podwykonawstwo jest
dozwolone — warunki jakie maja zastosowanie do podwykonawstwa;

» wskazanie lokalizacji, w ktérych beda $wiadczone funkcje i ustugi ICT
i w ktérych beda przetwarzane dane;

* postanowienia dotyczace dostepnosci, autentycznosci, integralnosci
i poufnosci w zwigzku z ochrong danych, w tym danych osobowych oraz
zwrotu danych osobowych i nieosobowych na wypadek zakoriczenia
wspdlpracy;

* opisy gwarantowanych pozioméw ustug, w tym ich aktualizacje i zmiany;

» zapewnienie podmiotowi finansowemu przez dostawce ICT pomocy
w przypadku wystapienia incydentu zwigzanego z ICT (bez dodatkowych
oplat lub w ramach oplaty uiszczonej z géry);

* obowigzek zewngtrznego dostawcy uslug ICT do pelnej wspétpracy
z wiasciwymi organami oraz organami przymusowej restrukturyzacji
podmiotu finansowego, w tym z osobami przez nie wyznaczonymi,

» prawo wypowiedzenia umowy z dostawca ICT, w tym odpowiednio dlugie
okresy wypowiedzenia umowy przez dostawcg ICT;

» obowigzki sprawozdawcze dostawcy ICT wobec podmiotu finansowego;

= prawo dostepu, kontroli i audytu dostawcy ICT przez podmiot finansowy
lub wyznaczong osobe trzecia;

= strategie wyjscia (tj. exit plan).

KONSEKWENCJE
NARUSZENIA
ROZPORZA-
DZENIA DORA

Panstwa czlonkowskie sa zobowiazane do powierzenia wlasciwym organom
uprawnienia do stosowania wzgledem zobowigzanych podmiotéw
finansowych, ktére narusza przepisy Rozporzadzenia DORA, kar

administracyjnych lub §rodkéw naprawczych, obejmujacych m.in.:

* wydanie nakazu zaprzestania postepowania naruszajacego Rozporzadzenie
DORA oraz powstrzymania si¢ od ponownego podejmowania takich
dzialan;

* wymaganie tymczasowego lub stalego zaprzestania wszelkich praktyk,
ktére wlasciwy organ uwaza za sprzeczne z Rozporzadzeniem DORA,
oraz niedopuszczenie do ponownego ich podejmowania;

* podejmowanie wszelkiego rodzaju srodkéw, w tym o charakterze
pienieznym, majacych zapewni¢ dalsze przestrzeganie wymogéw
prawnych;

* wydanie publicznych ogloszeni, w tym podanie do wiadomosci publiczne;j
informacji wskazujacej tozsamo$¢ osoby fizycznej lub prawnej oraz
charakter naruszenia.
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Z kolei w przypadku czesciowego lub catkowitego niezastosowania si¢ przez
kluczowego zewnetrznego dostawce ustug ICT do srodkéw, ktére zostaly
podjete przez organy nadzorcze (np. nieprzekazanie wszystkich stosownych
informacji i dokumentéw, niezlozenie sprawozdan po zakonczeniu dzialari
nadzorczych) organ nadzorczy nad rynkiem finansowym moze nalozyé
okresowa kare pieni¢zng do 1% s$redniego dziennego $wiatowego obrotu
w poprzedzajacym roku obrotowym za kazdy dzied trwania naruszenia.
Okresowa kara pieniezng jest nakladana za kazdy dzien do czasu
zastosowania si¢ do srodkéw podjetych przez organ nadzorczy i nie dluzej niz
przez 6 miesigcy od dnia zawiadomienia o decyzji nakladajacej te kare.
Informacja o nalozeniu kary moze zosta¢ podana do wiadomosci publicznej

(art. 35 Rozporzadzenia DORA).

AKTY
WYKONAWCZE

Europejskie Urzegdy Nadzoru (EUN), tj. Europejski Urzad Nadzoru
Bankowego  (EBA), Europejski  Urzad  Nadzoru  Ubezpieczen
i Pracowniczych Programéw Emerytalnych (EIOPA) oraz Europejski Urzad
Nadzoru Gield i Papieréw Wartosciowych (ESMA) opublikowaly
dotychczas dwa pakiety aktéw wykonawczych do Rozporzadzenia DORA.

Pierwszy pakiet: przyjety przez Komisje Europejska w lutym i marcu 2024 r.
doprecyzowuje regulacje Rozporzadzenia DORA w zakresie: (i) ram
zarzadzania ryzykiem ICT oraz uproszczonych ram zarzadzania ryzykiem
ICT (art. 15, art. 16 ust. 3 Rozporzadzenia DORA), doprecyzowujacych
m.in. elementy polityk oraz procedur wewnetrznych w zakresie zarzadzania
ryzykiem ICT (RTS); (ii) kryteriéw klasyfikacji incydentéw ICT (art. 18 ust.
3 Rozporzadzenia DORA), doprecyzowujacych m.in. kryteria klasyfikacji
powaznych incydentéw zwigzanych z ICT, podejscie do klasyfikacji
powaznych incydentéw oraz prég istotnosci kazdego kryterium klasyfikacji
(RTS); (iii) wzoréw na potrzeby rejestru informacji w odniesieniu do
wszystkich ustalen umownych dotyczacych korzystania z ustug ICT
swiadczonych przez zewngtrznych dostawcéw ustug ICT (art. 28 ust. 9
Rozporzadzenia DORA) (ITS) oraz polityki dotyczacej ustug ICT
wspierajacych  krytyczne lub  istotne funkcje, $wiadczonych przez
zewnetrznych dostawcéw ustug ICT (art. 28 ust. 10 Rozporzadzenia DORA)
(RTS).



AKTY
WYKONAWCZE

cd.

ROZPORZADZENIE DORA | 8

Drugi pakiet: projekty RTS oraz wytyczne opublikowane w dniu 17 lipca
2024 r., doprecyzowuja regulacje Rozporzadzenia DORA w zakresie:
(i) przeprowadzania testéw penetracyjnych (TLPT) (RTS); (ii) raportowania
incydentéw ICT (RTS); (iii) harmonizacji warunkéw umozliwiajacych
prowadzenie dziatan nadzorczych (RTS); (iv) wykonywania nadzoru przez
wlasciwe organy nadzoru (RTS); (v) szacowania kosztéw 1 strat
spowodowanych incydentami (wytyczne); (vi) wspélpracy w zakresie nadzoru
i wymiany informacji miedzy EUN a wlasciwymi organami (wytyczne).
Projekty RTS oraz wytycznych z drugiego pakietu zostaly juz przyjete przez
EUN i przekazane Komisji Europejskiej w celu dalszych prac.

Ponadto, w dniu 18 kwietnia 2024 r. na stronie Rzadowego Centrum
Legislacji zamieszczono projekt ustawy o zmianie niektérych ustaw
w zwigzku z zapewnieniem operacyjnej odpornosci cyfrowej sektora
finansowego wdrazajacy do prawa krajowego oraz zapewniajacy stosowanie
Rozporzadzenia DORA oraz towarzyszacej mu dyrektywy 2022/2556.
Zgodnie z zalozeniami projektowana ustawa ma wej$¢ w zycie w dniu 17
stycznia 2025 r., czyli w terminie, od ktérego stosuje si¢ przepisy
Rozporzadzenia DORA. Projekt przewiduje m.in. wyznaczenie KNF jako
organu nadzoru wiasciwego w zakresie zapewnienia operacyjnej odpornosci
cyfrowej sektora finansowego. Zgodnie z projektowanymi regulacjami KNF
bedzie mogla w drodze decyzji nakaza¢ zaprzestanie danego zachowania
oraz powstrzymanie si¢ od takiego zachowania w przyszlosci, zakazaé
pelnienia funkcji czlonka zarzadu lub rady nadzorczej albo innej funkcji
kierowniczej tego podmiotu przez okres nie krétszy niz miesigc i nie dtuzszy
niz rok, a takze nalozy¢ kare pieniezna do wysokosci 20,869,500 zt lub 10%
rocznego przychodu (w przypadku osoby prawnej) i kare pieniezng do
wysokosci 3,042,410 zl (w przypadku osoby fizycznej). KNF bedzie mogta
réwniez wydaé publiczne o$wiadczenie, w ktérym wskaze imi¢ i nazwisko
osoby fizycznej albo firme lub nazwe osoby prawnej, odpowiedzialnych za
dane naruszenie wraz ze wskazaniem jego charakteru.

PRZEPISY
ODREBNE

Poniewaz Rozporzadzenie DORA reguluje powierzanie podmiotom trzecim
wykonywania czynnosci z zakresu szeroko pojmowanych technologii
informatycznych (IT) przez podmioty prowadzace dzialalno$¢ regulowana,
nalezy pamieta¢ o koniecznosci dalszego stosowania zaréwno obowiazujacych
w danym zakresie wymogéw sektorowych dla danej branzy (outsourcing),
gdyz Rozporzadzenie DORA tych wymogéw nie uchyla. Co wigcej,
dodatkowym obszarem, na ktéry nalezy zwrécié uwage wdrazajac
Rozporzadzenie DORA, s3 wymogi tzw. trzeciego poziomu, a wigc wytyczne
i stanowiska wydawane przez wlasciwe organy na podstawie przepiséw
sektorowych (tu w szczegélnosci wskazujemy na Komunikat Urzgdu Komisji
Nadzoru  Finansowego dotyczacy przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej publicznej lub

hybrydowej).
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zwigzku  z  nadchodzacym  terminem  rozpoczecia  stosowania

Rozporzadzenia DORA oferujemy:

1

2)

3)

4)

5)

6)
7)

8)

9)

10)

weryfikacje dotychczas zawartych uméw pod katem ustalenia zakresu
uméw, do ktérych zastosowanie znajduja przepisy Rozporzadzenia

DORA;

audyt prawny w zakresie zgodnoéci z Rozporzadzeniem DORA umdw
z dostawcami ICT np. uméw wdrozeniowych, utrzymaniowych,
rozwojowych, licencyjnych, body leasingowych, czy uméw na
przeprowadzenie testéw penetracyjnych, z uwzglednieniem wlasciwych

przepiséw odrebnych;
audyt prawny w zakresie zgodnosci z Rozporzadzeniem DORA procedur

i dokumentéw wewnetrznych, w tym procedur zarzadzania ryzykiem
ICT, incydentéw ICT czy testowania odpornosci operacyjnej,
z uwzglednieniem wlasciwych przepiséw odrebnych;

dostosowanie — w ramach zalecert poaudytowych — zawartych uméw
z dostawcami ICT oraz procedur wewnetrznych do wymogéw
Rozporzadzenia DORA, z uwzglednieniem wlasciwych przepiséw
odrebnych;

przygotowanie wzoréw uméw z dostawcami ICT zgodnych wymogami
Rozporzadzenia DORA, z uwzglednieniem wlasciwych przepiséw
odrebnych;

negocjowanie uméw z dostawcami ustug ICT;

stale doradztwo w regulacyjnych aspektach cyberbezpieczeristwa, w tym
w szczegdlnosci w zakresie wypelniania obowiazkéw wynikajacych

z Rozporzadzenia DORA;

wsparcie w wypelnianiu obowigzkéw raportowych i sprawozdawczych

np. sprawozdanie z przegladu ram zarzadzania ryzykiem zwigzanym

z ICT;

reprezentacj¢ przed organami nadzoru i sadami administracyjnymi
w postepowaniach dotyczacych wykonania obowiazkéw okreslonych
w Rozporzadzeniu DORA;

szkolenia i warsztaty przygotowujace podmiot do rozpoczgcia stosowania
Rozporzadzenia DORA/ulatwiajace wdrozenie nowych rozwigzan

W organizacji.
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