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Celem rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego (ang. The Digital Operational Resilience Act, JDORA?) jest
ustanowienie jednolitych wymogéw dotyczacych bezpieczenstwa
informatycznego sektora finansowego na rynku UE oraz kluczowych
dostawcéw ustug ICT.

Rozporzadzenie DORA jest czescia pakietu unijnych aktéw prawnych dla
sektora finansowego, na ktéry sktadaja sie:

1) rozporzadzenie o rynkach kryptoaktywéw (IMiCA);

2) rozporzadzenia w sprawie systemu pilotazowego na potrzeby infrastruktur
rynkowych w oparciu o technologie rozproszonego rejestru;

3) rozporzadzenie DORA.

O ww. rozporzadzeniach piszemy na naszym blogu:
https://spcgblog.pl/spcg-for-fintech/spcg-for-fintech-cz-7-nowe-unijne-
regulacje-dla-sektora-finansowego

Rozporzadzenie bedzie miato zastosowanie do podmiotéw finansowych
wymienionych w art. 2 DORA, w szczegélnosci do bankéw, firm
inwestycyjnych, instytucji platniczych, towarzystw funduszy inwestycyjnych,
dostawcéw ustug w zakresie kryptoaktywéw, zakladéw ubezpieczen

i reasekuracji, dostawcéw ustug finansowania spotecznosciowego.

Podmioty finansowe beda zobowiazane do stosowania DORA najpewniej
juz w 2023 roku. Zgodnie z art. 56 ust. 2 p termin rozpoczecia stosowania

DORA to 12 miesigcy od dnia wejscia DORA w zycie.

Prezydencja Rady UE i Parlament Europejski osiagnely juz wstepne
porozumienie dotyczace tresci DORA, co oznacza, ze do formalnego wejscia
w zycie potrzebne jest jeszcze zatwierdzenie projektu przez Rade UE oraz
Parlament.

Gléwnym zalozeniem DORA jest pelna odpowiedzialnoé¢ organu
zarzadzajacego (tj. zarzadéw spélek) za okreslenie, zatwierdzenie,
nadzorowanie wdrozenia ram zarzadzania ryzykiem zwigzanym z ICT

(art. 4 ust. 2 DORA).


https://spcgblog.pl/spcg-for-fintech/spcg-for-fintech-cz-7-nowe-unijne-regulacje-dla-sektora-finansowego

GEOWNE
ZAEOZENIA

ROZPORZADZENIE DORA 3

Rozporzadzenie DORA opiera si¢ na pigciu filarach. W ramach kazdego

z filar6w DORA nakfada na podmioty finansowe rézne obowiazki

w zakresie odpornosci cyfrowej. Zakres obowiazkéw nalozonych na dany
podmiot finansowy jest pochodna zasady proporcjonalnosci, tzn.
obowiazki réznig si¢ one w zaleznosci od rozmiaru, profilu dziatalnosci oraz
profilu ryzyka podmiotu finansowego.

Na wspomniane pi¢¢ filaréw skiadajg sie:

1)

2)

3)

4)

5)

Zarzadzanie ryzykiem zwiazanym ICT (art. 5-14 DORA). Podmioty
finansowe maja m.in. obowiazek utworzenia i utrzymania odpornych
systeméw 1 narzedzi ICT, srodkéw ochrony i zapobiegania ryzykom,
monitorowania incydentéw ICT, wprowadzenia strategii ciaglosci
dzialania oraz planéw przywrécenia gotowosci do pracy.

Zglaszanie incydentéw zwigzanych z ICT (art. 15-20 DORA).
Podmioty finansowe sa zobowigzane do ustanowienia oraz wdrozenia
procesu zarzadzania incydentami zwigzanymi z ICT, klasyfikowania ich
i zglaszania do odpowiednich organéw nadzoréw (co wazne,
ujednolicono procedury zglaszania incydentéw ICT w zwigzku

z réznymi procedurami okreslonymi w dyrektywie NIS czy PSD2).

Testowanie operacyjnej odpornosci cyfrowej (art. 21-24 DORA).
DORA zobowigzuje podmioty finansowe m.in. do przeprowadzania
okresowych testéw odpornosci cyfrowej, przygotowania i dokonywania
przegladéw programu testowania odpornosci cyfrowej. DORA okresla
réwniez wymogi dla testeréw oraz zasady uznawania wynikéw testéw
penetracyjnych w przypadku podmiotéw finansowych dziatajacych

w kilku panstwach UE.

Ryzyko ze strony zewnetrznych dostawcéw ICT (art. 25-39 DORA).
DORA wprowadza obowigzek monitorowania ryzyka ze strony
zewnetrznych dostawcéw ICT, w tym na etapie wykonywania umowy

i zakoniczenia wspélpracy oraz ustanawia minimalne wymogi dla uméw
z zewngetrznymi dostawcami ICT (szerzej ponizej). Ponadto DORA
obejmuje nadzorem wiasciwych organéw takze kluczowych

zewngtrznych dostawcéw ICT (wybranych zgodnie z art. 28 DORA).

Wymiana informagji (art. 40 DORA).

DORA umozliwia podmiotom finansowym zawieranie uméw
wspolpracy dotyczacych wymiany informacji oraz danych zwigzanych
z cyberzagrozeniami.
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DORA okresla minimalne postanowienia umowne, ktére powinny zosta¢

uwzglednione w umowie z dostawcg ICT (art. 27 DORA):

a)
b)

c)

d)

g)
h)

i)

)

pelny opis ustug ICT;

postanowienia dotyczace podwykonawstwa tzw. kluczowej lub waznej
tunkgji lub jej istotnych czesci, w tym — jezeli podwykonawstwo jest
dozwolone — warunki jakie maja zastosowanie do podwykonawstwa;

wskazanie lokalizacji, w ktérych beda swiadczone ustugi i w ktérych beda
przetwarzane dane;

zapewnienie dostepu, dostepnosci, integralnosci, bezpieczenstwa
i ochrony danych osobowych przez dostawce ICT oraz zwrotu danych
osobowych i nieosobowych na wypadek zakoniczenia wspétpracy;

pelny opis poziomu $wiadczenia ustug;

prawo wypowiedzenia umowy z dostawcg ICT, w tym odpowiednio

dlugie okresy wypowiedzenia umowy przez dostawceg ICT;
obowigzki sprawozdawcze dostawcy ICT wobec podmiotu finansowego;

zapewnienie podmiotowi finansowego przez dostawce ICT pomocy
w przypadku wystapienia incydentu zwigzanego z ICT (bez
dodatkowych optat lub w ramach oplaty uiszczonej z géry);

prawo dostepu, kontroli i audytu dostawcy ICT przez podmiot
finansowy lub wyznaczong osobe trzecia;

strategie wyjscia (tj. exiz plan).

W zwigzku z nadchodzacym rozpoczgciem stosowania DORA oferujemy:

audyt prawny uméw I'T (np. uméw wdrozeniowych, utrzymaniowych,
rozwojowych, licencyjnych, body leasingowych) oraz polityk
wewnetrznych pod katem zgodnosci z DORA;

dostosowanie — w ramach zaleceri poaudytowych — zawartych uméw I'T

oraz polityk wewnetrznych do wymogéw DORA;
przygotowanie wzoréw uméw I'T zgodnych wymogami DORA;

szkolenia przygotowujace do wdrozenia DORA w dzialalnosci
podmiotéw finansowych.
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Artur Zapata
radca prawny
Partner

Kieruje pracami warszawskiego oddzialu SPCG. Do$wiadczenie zdobywal w pracy zaréwno
w administracji paistwowej (Komisja Papieréw Wartosciowych i Gield, poprzednik KNF)
jak i w miedzynarodowej kancelarii prawne;.

Specjalizuje si¢ w prawie papieréw wartosciowych, obstudze firm inwestycyjnych,
towarzystw funduszy inwestycyjnych, bankéw, zakltadéw ubezpieczen i innych instytucji
finansowych. Posiada dos§wiadczenie w transakcjach typu M&A, sekurytyzacji i nabywaniu
portfeli wierzytelnosci.

Wielokrotnie reprezentowal klientéw w procesach dotyczacych nabywania akcji instytucii
finansowych, postepowaniach administracyjnych przed KNF, przygotowywaniu i
przeprowadzaniu publicznych ofert papieréw wartosciowych i innych transakeji na rynku
kapitatowym, w tym wezwan do zapisywania si¢ na sprzedaz lub zamiang akcji spétki
publiczne;.

dr Marcin Balicki
adwokat
Senior Associate

Adwokat, zawodowy pelnomocnik przed Europejskim Urzedem ds. Wilasnosei
Intelektualnej, doktor nauk prawnych ze specjalnoscia prawo wilasnosci intelektualnej
(obrona na Wydziale Prawa i Administracji UJ), przewodniczacy Sekcji Wthasnosci
Intelektualnej w Instytucie Allerhanda, arbiter Sadu Polubownego ds. Domen
Internetowych przy Polskiej Izbie Informatyki i Telekomunikacji, cztonek Stowarzyszenia
Prawa Nowych Technologii, wykladowca na prowadzonych przez SGH studiach
podyplomowych ,FinTech - nowe zjawiska i technologie na rynku finansowym” oraz
w Szkotach IP oraz IT organizowanych przez Centrum Praw Wtasnosci Intelektualnej im.
H. Grocjusza.

Autor publikacji naukowych i popularnonaukowych z zakresu prawa autorskiego oraz prawa
wlasnosci przemyslowej, w tym komentarza do Ustawy o prawie autorskim i prawach
pokrewnych w zakresie dotyczacych ochrony programéw komputerowych (A. Michalak
[red.] Ustawa o prawie autorskim i prawach pokrewnych. Komentarz, C.H. Beck, Warszawa
2019). W 2020 roku, nakladem wydawnictwa Wolters Kluwer Polska ukazata si¢
monografia jego autorstwa pt. ,Ochrona wzoréw uzytkowych” — pierwsza na rynku polskim
publikacja poswiccona tej tematyce.

Specjalizuje si¢ w doradztwie z zakresu prawa wlasnosci intelektualnej oraz prawa nowych
technologii, w tym negocjowaniu uméw dotyczacych realizacji projektéw technologicznych
(m.in. systemy IT, IoT, automatyzacja przemystu), uméw licencyjnych oraz prowadzeniu
sporéow sadowych w tym obszarze (m.in. nieprawidiowe wdrozenia oprogramowania,
naruszenia praw wlasnosci intelektualnej).
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Aleksandra Modzelewska
adwokat
Associate

Specjalizuje si¢ w kompleksowej obstudze prawnej projektéw informatycznych. W' swej
dotychczasowej karierze wspierala zaawansowane i skomplikowane projekty IT dla
najwickszych przedsi¢biorstw w Polsce dzialajacych w branzy paliwowej, ubezpieczeniowej,
spozywczej, handlowej, farmaceutycznej, motoryzacyjnej, biomedycznej, etc. Wspierata
klientéw w opracowywaniu oraz negocjowaniu uméw wdrozeniowych, utrzymaniowych,
rozwojowych, w tym réwniez bazujacych na technologiach Microsoft, SAP oraz innych.
Obstuguje dostawcéw 1T, w tym dostaweéw technologii finansowych, migdzynarodowe
korporacje, software house’y, integratoréw i start-upy.

Posiada doswiadczenie w prowadzeniu spraw spornych oraz rejestracyjnych w zakresie
ochrony wlasnoéci intelektualnej (znaki towarowe, wzory przemyslowe) i sporéw
dotyczacych naruszenia tajemnicy przedsiebiorstwa.

Doswiadczenie zdobywala w renomowanych warszawskich kancelariach prawnych
obstugujacych najwigksze podmioty z rynku IT i nowych technologii. Absolwentka
Wydzialu Prawa i Administracji Uniwersytetu Jagiclloniskiego w Krakowie (2017).
Stypendystka Uniwersytetu w Antwerpii (2017). Ukoriczyta studia podyplomowe na
kierunku ,Prawo Nowoczesnych Technologii” organizowane przez Akademi¢ Leona
Kozmiriskiego (2019).

Malwina Przyborowska
radca prawny
Senior Associate

Specjalizuje sie w zagadnieniach zwigzanych z prawem rynku kapitalowego, w szczegélnosci
w zakresie dzialalnosci firm inwestycyjnych oraz funduszy inwestycyjnych. Doradza prawnie
w projektach dot. outsourcingu regulowanego dla instytucji finansowych.

Doswiadczenie zdobywala w UKNF w obszarze nadzoru biezagcego nad firmami
inwestycyjnymi, bankami prowadzacymi dziatalno§¢ maklerskg i bankami powierniczymi, a
nastgpnie w obszarze regulacji rynku kapitalowego oraz FinTech. Brata udzial w pracach
grupy roboczej ds. crowdfundingu przy ESMA.

W ramach praktyki w jednej z warszawskich kancelarii prawnych reprezentowata klientéw w
postepowaniach administracyjnych przed KNF oraz doradzala podmiotom rynku
finansowego w obszarze prawnym i regulacyjnym, m.in. w projektach dostosowania
prowadzonej dzialalnoéci do wymogéw pakietu MiFID II. Doradzata réwniez
w obszarze regulacyjnym w zagadnieniach zwiazanych z crowdfundingiem i tokenizacja

aktywéw.

Absolwentka Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego (2008).



KONTAKT .

Artur Zapala
radca prawny
Partner

a.zapala@spcg.pl

ul. Zlota 59, bud. Skylight
00-120 Warszawa

tel.: +48 22 244 83 00
m.: +48 604 949 923

Wigcej informacji o kancelarii: https.//spcg.pl/
Opinie i analizy prawne w rdznych dziedzinach prawa: https://spcgblog.pl/

Cykl artykulow analizujgcych przepisy oraz regulacje podmiotow sektora FinTech: https://spcgblog. pl/spcg—for-fintech/

Sledz nas na LinkedIn: https://www.linkedin.com/company/speg-law-firm/

Siedziba Kancelarii: Oddziat w Warszawie:

ul. Jabtonowskich 8 ul. Zlota 59, bud. Skylight
31-114 Krakéw 00-120 Warszawa

tel.: +48 12 427 24 24 tel.: +48 22 244 83 00
faks: +48 12 427 23 33 faks: +48 22 244 83 01
e-mail: spcg@spcg.pl e-mail: warszawa@spcg.pl

Oddziat w Katowicach: Oddziat we Wrocltawiu:

ul. Warszawska 10 ul. $w. Mikolaja 7
40-006 Katowice 50-125 Wroctaw
tel.: +48 32 352 19 60 tel.: +48 71 739 55 00
faks: +48 32 621 90 01 faks: +48 71 739 55 01

e-mail: katowice@spcg.pl e-mail: wroclaw@spcg.pl
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